
Мошенники на сайтах объявлений  

 

Многие популярные сайты объявлений сейчас предлагают своим 

пользователям услугу «безопасной сделки». Покупка или продажа товара в таком 

режиме, действительно, проходит безопасно, однако мошенники и здесь нашли 

варианты, как обмануть человека. О новой схеме рассказали в Отделении Тамбов ГУ 

Банка России по ЦФО. 

«Например, вы разместили на сайте объявление о продаже чего-либо. Очень 

быстро с вами начинает переписку в чате платформы потенциальный покупатель. 

Для более удобного общения он предлагает перейти в один из популярных 

мессенджеров, где, расспросив подробности о товаре, предлагает оформить 

безопасную сделку онлайн и присылает ссылку на сервис, куда необходимо ввести 

данные карты, для дальнейшего перевода. На самом деле ссылка ведет на 

фишинговый сайт, где, оставив свои данные, жертва лишается средств», – рассказал 

заведующий сектором отдела информатизации Отделения Тамбов Вадим Киселев. 

Ссылка может быть замаскирована под страницу подтверждения покупки 

сервиса, на котором было опубликовано объявление, или под сайт для доставки 

товара. С первого взгляда отличить фейковую страницу от настоящей довольно 

сложно: дизайн совпадает с оформлением знакомого сервиса, указаны верная 

информация о товаре, адрес доставки, контактные данные, которые мошенник 

заранее выяснил у пользователя. Введя данные своей карты, а также трехзначный 

СCV код, вы наверняка останетесь без средств на своем счете. 

Аналогичная схема может действовать и при покупке товара у незнакомого 

продавца. Специалисты Банка России еще раз напоминают, что к покупкам онлайн 

следует относиться с осторожностью. Обращать внимание на те ссылки, которые вам 

высылают, не вводить данные своей карты, а также не скачивать незнакомое 

программное обеспечение. 

 Общаясь с продавцом на платформах бесплатных объявлений, не покидайте 

официальные чаты, не переходите по сторонним ссылкам. Заведите для оплаты 

интернет-покупок отдельную виртуальную карту и пополняйте ее непосредственно 

перед оплатой товара 
 


